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Ansökan brandväggsöppning
Samtliga brandväggsöppningar på LKAB skall först godkännas i enlighet med LKAB IT:s Change Process. 
Samtliga brandväggsöppningar skall kunna motiveras.
Ansökande 
	
Namn
	
Företag
	
E-post
	
Telefon

	Your name
	Your company
	your email
	Your telephone

	
	
	
	


LKAB Kontaktperson 
Om du inte är LKAB anställd måste en ansvarig LKAB kontaktperson fyllas i.
	
Namn
	
Telefon
	
E-post

	Your LKAB contact
	LKAB contact telephone
	LKAB contact email


Önskat färdigdatum
Brandväggsöppning utförs tisdagar och torsdagar. Om ändringen är akut och önskat färdigdatum är innan dess skall anledningen motiveras nedanför.
	
Datum

	2022-03-17

Brandväggsöppningen är akut				Ja ☐	Nej ☒
Motivering till akut brandväggsöppning
Fyll endast i om du svarat ”Ja” på frågan ovanför
	
Motivering 

	




Projektinformation
Om brandväggsöppningen sker i samband med ett projekt fyll i nedanstående.
	
Projektnamn och kort beskrivning

	LKAB API Management – Publishing on-prem api:s using LKAB Azure API Management




Gäller detta befintliga eller under projektet nyinstallerade servrar?		Befintliga ☒	Nya ☐
Visiodiagram/systembild bifogad				Ja/Yes ☒	Nej/No ☐


Önskade brandväggsöppningar
Samtliga brandväggsöppningar skall ha sourceadress, destinationsadress (servernamn och/eller IP-adress), protokoll (TCP eller UDP) och destinationsport specificerad. Samtliga öppningar skall även kunna motiveras. Skapa fler rader om så behövs. Bifoga gärna visio-diagram och/eller systemskiss tillsammans med denna blankett.
	
Source
	
Destination 
	
Protokoll (TCP/UDP)
	
Portnummer
(Destination)
	
Motivering

	10.203.64.64/29 (APIM Dev)
	{ On-prem dev/test server name / ip } or {Azure subscription ip }
	TCP
	{ your api listen port
E.g. 443 }
	APIM – backend API https requests

	10.203.65.64/29 (APIM Test)
	{ On-prem dev/test server name / ip } or {Azure subscription ip }
	TCP
	{ your api listen port
E.g. 443 }
	APIM – backend API https requests

	
10.203.66.64/29 (APIM Stage)

	{ On-prem dev/test server name / ip } or {Azure subscription ip }
	TCP
	{ your api listen port
E.g. 443 }
	APIM – backend API https requests

	10.203.67.64/29 (APIM Prod)
	{ On-prem dev/test server name / ip } or {Azure subscription ip }
	TCP
	{ your api listen port
E.g. 443 }
	APIM – backend API https requests

	
	
	
	
	

	
	
	
	
	

	{ on-prem test  server name / ip }
	https://login.microsoftonline.com
	TCP
	443
	https to fetch oauth/oidc metadata/cert

	{ on-prem prod server name / ip }
	https://login.microsoftonline.com
	TCP
	443
	https to fetch oauth/oidc metadata/cert

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Beställning ny brandväggszon
Ej obligatorisk, Fyll endast i om du vet vad du frågar efter.
	

	
Brandväggszon – Interna adresser
	
Motivering

	☐
	
För servrar som skall vara domänanslutna och åtkomliga från LKAB nät samt att av någon anledning behöver nå resurser på internet.

(Standardöppning innebär: Domänanslutning, Övervakning, Backup, Windowsuppdateringar, Remote access)
	

	

	
Brandväggszon – Publika adresser
	
Motivering

	☐
	
För servrar som behöver vara åtkomliga från internet. 

Inte domän-joinade. Minimala brandväggsöppningar. 
Samtliga brandväggsöppningar skall vara motiverade ovan. I motiveringen till höger skall även antalet servrar finnas. Litet nät.
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